Procédure stratégie de mot de passe

1) Paramétrage de la politique de mots de passe

Lors de la création du paramétrage il nous est demandé :

- Lenomdela politique

- Sa priorité pour pouvoir déterminer un ordre d’exécution (la priorité 1 sera
exécutée avec la 2, la 2 avant la 3 etc..)

- Le nombre de caracteres minimumes, ici 12

- Siouiounon il devra respecter les exigences de complexité, c’est-a-dire
minimum une minuscule, une majuscule, un caractere spécial et un chiffre.

Mom : pol_mdp_general
Priorité : 10000000
Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) : 12
Appliquer I'historique des mots de passe

Mombre de mots de passe mémorisés : 24

Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible
Protéger contre la suppression accidentelle

- L’age minimal du mot de passe avant qu’il puisse étre modifié, iciil sera de 1

- Le motde passe devra étre changé par Uutilisateur a partir de 42 jours

- Le compte se bloquera apres 4 tentatives échouées

- 5 minutes apres le blocage du compte il sera possible d’effectuer de
nouvelles tentatives

COptions d'age du mot de passe :
Appliguer I'age minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'ici & (jours) : 1
Appliguer I'age maximal de mot de passe
L'utilisateur doit changer le mot de passe aprés (jours) : 42
Appliquer la stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouées autorisé : 3
Réinitialiser le nombre de tentatives de connexion échouées aprés (mins) 5
Le compte va étre verrouillé
(® Pendant une durée de (mins) : 5
) Jusqu'a ce qu'un administrateur déverrouille manuellement le compte



Nous appliquerons la politique aux groupes Achat et Production

S'applique directement a
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La politique est représentée comme ci-dessous une fois configurée :
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2) Test lors du blocage du compte

Le compte est bel et bien bloqué suite a 3 mauvaises tentatives



Claude Francois

Le compte référencé est actuellement verrouillé et il se peut qu'il ne soit pas possible de s’y connecter.

3) Paramétrage d’une politique pour les comptes direction

- Nous changeons la priorité pour qu’elle soit supérieur a la politique
précédente

- Avec un mot de passe d’au moins 12 caracteres pour respecter les exigences
de complexités

Parametres de mot de passe

MNom : Pol_mdp_dir
Prionté : 1
Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) : 12

Appliquer Ihistorique des mots de passe
MNombre de mots de passe mémorisés : 24

Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Ici ce qui changera sera:

- Le nombre de tentatives pour permettre d’augmenter la sécurité du compte
- Permettre apres trop de mauvaises tentatives le blocage du compte



Options d'dge du mot de passe :

Appliguer '3ge minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'ici a (jours) : 1

Appliguer I'dge maximal de mot de passe
L'utilisateur doit changer le mot de passe aprés (jours) : 42

Appliguer la stratégie de verrouillage des comptes :
Nambre de tentatives de connexion échouées autorisé : 2
Réinitialiser le nombre de tentatives de connexion échouées aprés (mins) : 30
Le compte va étre verrouillé
() Pendant une durée de (mins) :
® Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

ILfaut s’assurer de sélectionner le groupe Direction

Sapplique directement a

Maom Courrier

Les politiques de mots de passes apparaissent comme ceci
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4) Test pour compte Direction

Apres 3 mauvaises tentatives, le compte se bloque comme indiqué plus haut



Autre utilisateur

Le compte référencé est actuellement verrouillé et il se peut qu'il ne soit pas possible de sy connecter.

5) Déverrouiller le compte bloquer

Pour se faire il suffit a UAdministrateur de faire clic droit + Déverrouiller le
compte de Uutilisateur concerné.
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